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TEMA 1. INTRODUCCIÓN A LA CIBERCRIMINALIDAD
1.1 Conceptos básicos: ciberespacio, cibercrimen y ciberseguridad. 
1.2. Teorías criminológicas aplicadas al cibercrimen: prevención situacional y actividades rutinarias.
1.3. Realidad estadística de la cibercriminalidad en España y tendencias actuales. 
1.4. Marco jurídico esencial: derechos digitales, RGPD y normativa española.

TEMA 2. CIBERVICTIMIZACIÓN Y FACTORES DE RIESGO
2.1. Cibervictimización social: menores y colectivos vulnerables. 
2.2. Cibervictimización económica: autónomos, micropymes y administración local. 
2.3. Identificación y clasificación de ciberriesgos: ataques, ingeniería social y malware.
2.4. Factores de riesgo y protección: hábitos digitales, control parental y protocolos internos. 
2.5. El papel preventivo de la Policía Local: educación, mediación y detección temprana.

TEMA 3. CIBERCRIMINALIDAD SOCIAL
3.1. Concepto y tipologías: ciberacoso, sexting, grooming, cyberstalking y violencia de género digital.
3.2. Responsabilidad penal y civil de menores, docentes y centros educativos.
3.3. Protocolos de actuación ante ciberacoso y violencia digital en el ámbito escolar.
3.4. Perfiles criminológicos: agresores, víctimas y observadores.
3.5. Estrategias de intervención policial y coordinación con servicios sociales.

TEMA 4. CIBERCRIMINALIDAD ECONÓMICA Y FRAUDES DIGITALES
4.1. Concepto y modalidades: phishing, smishing, vishing, QRishing, ransomware, fraude online.
4.2. Riesgos y vulnerabilidades en negocios locales y administraciones públicas.
4.3. Planes de autoprotección y resiliencia: copias de seguridad, cifrado y protocolos internos.
4.4. Responsabilidad empresarial: culpa in vigilando y normativa de prevención de riesgos.
4.5. Casuística real y buenas prácticas policiales en la atención a víctimas.

TEMA 5. PLANES DE PREVENCIÓN Y COMPLIANCE EN EL ÁMBITO MUNICIPAL
5.1. Diseño de planes locales contra la cibercriminalidad: análisis DAFO y objetivos. 
5.2. Función de la Policía Local en la prevención: agentes tutores y puntos de atención temprana.
5.3. Compliance en el sector público: obligaciones normativas y delitos imputables a personas jurídicas.
5.4. Elaboración de informes criminológicos aplicados a la valoración del riesgo. 
5.5. Coordinación institucional: Guardia Civil, INCIBE y Observatorios de delitos informáticos.


